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Seznam zkratek a pojmu

AlS Aaendovy informacni systém

KZR Kmenové zdravotnické reaistrv

NIS Nemocni¢ni informaéni systém

PSS Poskvtovatel socialnich sluzeb

PZS Poskvtovatel zdravotnich sluzeb
Ucel:

Detailni technicko-funkéni dokumentace slouzici architektiim systému, programatorim a integra¢nim
partneram.

Rozsah:
5-20 normostran podle rozsahu funkci komponenty
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1 Uéel komponenty:

1.1 Funkéni pfinos v ramci systému

Notifikacni sluzby jsou centralni systém, ktery se stara o rozesilani notifikaci (. upozornéni) na ostatni
systémy ve zdravotnictvi ale také poskytovatellm zdravotnich sluzeb, pacientim a zdravotnickym
pracovnikim. Dulezita informace se tak dostane bez prodleni pfijemci dostupnou cestou.

Pfinosy:

zdrojovy systém nefeSi technické okolnosti odeslani a doruceni

poskytuje centralni pfehled nad odesilanim a doru¢enim notifikaénich zprav
poskytuje centralni spravu a konfiguraci

poskytuje sluzby pro zpracovani textu podle Sablony

vyuziva v soucinnosti s KZR udaje o preferencich, adresach a kontaktech pfijemcu

1.2 Zakonné pozadavky, které komponenta naplnuje

Notifikani sluzby jsou technickym prostfednikem mezi zdrojem informace (napf. kmenové zdravotnické
registry) a pfijemcem (napf. pacient). Odpovidajici legislativa je pfislusna ke zdrojovému systému, ktery
odeslani upozornéni pozadoval.

1.3 Cilové skupiny uzivatell (napr. Iékari, pacienti,
instituce)

1.3.1 Spravci centralnich sluzeb

Pouzivaji webovou aplikaci pro spravu. Zde je mozné nastavit, fidit a sledovat odesilaninotifikacipfijemctm.

1.3.2 Zdrojové systémy
Do notifikaéni sluzby zasilaji pozadavky na odeslani urcité zpravy (upozornéni) ur€ittmu pfijemci nebo
skupiné.
P e Ministerstvo zdravotnictvi
o KZR (KRP, KRZP, KRPZS)
e Centralni sluzby
e Docasné ulozisté
e Terminologicky server
e Registr opravnéni
e NPEZ
e adalsi...

1.3.3 Prijemci zprav
Pfijemci informacnich zprav z notifikaCni sluzby.

e pacienti
e opravnéné osoby
e zdravotnicti pracovnici
o lékafi
o sestry
o odborny personal
e poskytovatelé (PZS, PSS)
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Kliniky
ambulance
fakultni nemocnice
prakti¢ni lékafi
o specialisté
e informacni systémy PZS
o NIS, KIS
o IS praktického lékare, specialisty

o O O O

1.4 UseCase

1.4.1 Sprava notifikacnich sluzeb

Sprava notifikacnich sluzeb prostfednictvim webové aplikace.
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1.4.2 Zpracovani notifikace

Zdrojovy systém (zdroj pozadavku na odeslani) pfeda pozadavek na odeslani. Zpracovani pozadavku
provadi sluzby systému notifikaci.
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uc UC-Notifikace
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2 Funkce komponenty:

2.1 Prehled hlavnich funkci

2.1.1 Sprava systému notifikaci

Webova aplikace pro spravu je uréena pro spravce centralnich sluzeb a dohled nad odesilanim notifikaci.

Sprava notifikaci
Vyhledani a prohlizeniinformaci o notifikacich
Priibézna kontrola
Pfehled neodeslanych zprav
Cekajici naplanované notifikace
Informace o doruceni
e Stav fronty ke zpracovani
Moznost odeslani testové notifikace na dané kanaly
e Moznost odeslani hromadné zpravy
Moznost zruSeni naplanované notifikace

Sprava Sablon

Vytvofeni, Kopirovani, Klonovani
Vyhledani, Editace, Odstranéni
Nahled zpravy podle Sablony

Konfigurace
Moznost povoleni/zakazani kanalu pro vybrané zdrojové aplikace
Prohlizeni a Uprava konfigurace

o Konfigurace zdrojovych aplikaci

¢ Konfigurace kanalu

2.1.2 Zpracovani pozadavku na notifikace

Popis procesu zpracovani pozadavku

Prijem pozadavku pfes nékolik vstupnich API a také z webové aplikace pro spravu.

Zpravy pfijaté pfimo na SMTP API se zaloguji a bez dalSiho zpracovani pfedavaji na vystupni EMAIL API.
Ostatni zpravy se predaji ze vstupniho API do front (topikti) a postupné se zpracuji v sérii procesortl. Reseni
umozni prioritizaci zprav a paralelni zpracovani.

Zpravy urené pro planované odeslaniv zadany €as se odlozi do databaze a ¢ekaji na vyzvednuti. V uréeny
¢as je zprava pfedana do procesoru a je zpracovana stejné jako ostatni, pravé zadané pozadavky.
Procesory postupné zpracuji pozadavek. Zakladni princip je zjisténi, zda je parametr zadan explicitné v
pozadavku a pokud neni, dochazi k nastaveni podle algoritmu.
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2.2 Vnitrnilogika (napf. zpracovanidat, ukladani, validace)
2.2.1 Zpracovani dat v procesorech notifikacni sluzby

2.2.11 NP1

Uréeni kanalu nebo kanall na které ma byt zprava odeslana.
e Pokud existuje explicitni ur€eni kanalu je pfedano k dalSimu zpracovani.
o Pokud existuje identifikator osoby (RID, ID ZP, ID PZS) dojde k vyhledani preference kanalu u
pacienta, pracovnika nebo PZS v kmenovych registrech.
e Pokud neniuren kanal v pfedchozich krocich tak dojde k nastaveni kanalu podle zdroje a typu
zpravy. Informace je vedena v konfiguraci systému notifikaci.

2212 NP2

Ur€eni adresy pro pfifazeny kanal.

e Pokud je soucasti poZzadavku adresa, ktera odpovida pfifazenému kanalu, je pfedano k dalSimu
zpracovani. (Napf. pro kanal SMS je zadano telefonni &islo.)

o Pokud existuje identifikator osoby (RID, ID ZP, ID PZS) dojde k vyhledani adresy odpovidajici
ur€enému kanalu v kmenovych registrech.

e Pokud neniadresa nalezena, zpracovani kongi, zpravu notifikace nelze odeslat.

2.2.1.3 NP3

Sestaveni textu zpravy pro pfijemce
Podle vstupnich dat a konfigurace se urci:
e Zprava je pfedana v té podobé, jak ji formuloval zdrojovy systém.
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e Zprava je sestavena podle Sablony.

Sablona obsahuje pfedpfipravené texty pro urcité udalosti a situace.
Sablona umoziiuje vkladat do textu udaje z pozadavku.
Definici a spravu Sablon provani Notifikacni sluzba.

Zpracovani:
e Vyhledani Sablony podle kédu.
e Vyhledania naplnéni parametri pro placeholdery (znacky pro vsazeni textu)
e Generovani textu

2.2.1.4 NP4

Provede finalizace zpravy a pfedani na vystupni kanal.

Splitter — rozdéluje nebo duplikuje zpravu v pfipadech, ze:
e je pozadovano vice kanall pro doruceni,
e je pozadovano vice pfijemcu zpravy a ureny kanal to neumoznuje

Formatovani pro vystupni API, mapovani vnitfniho formatu DTO na APl vystupniho kanalu.

Predani na vystupni fronty messaging systému podle priorit a kanald,

nebo do databaze pro vyzvednuti pull notifikaci PZS.

Odeslani pfijemctiim:

Klienti pro jednotlivé vystupnikanaly zajistuji odbér zprav z topikd podle priorit a odeslanina vystupnikanaly
pfislusnym protokolem.

Nékteré cilové systémy (kanaly) pfistupuji pfimo k frontam messaging systému.

Sledovani doruceni:
Klienti sleduji podle schopnosti kanalu informace o doru€eni zpravy a zaznamenaji informaci o stawu
doruceni.

2.3 Vazby na jiné komponenty

2.3.1 Zdrojové systémy

e KZR (KRP, KRZP, KRPZS)
e Centralni sluzby

e Docasné ulozisté

e Terminologicky server

e Registr opravnéni

e NPEZ
e adalsi...
2.3.2 KZR

Informace s vazbou na subjekty evidence KZR ulozeny v jednotlivych kmenovych registrech.
KZR poskytuje API pro Notifika¢ni sluzby pro pfistup k témto udajum podle ID pfijemce:

e dostupné kanaly

e kontaktni udaje
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o preference kanalu doruceni
o preference jazyka

KZR poskytne vefejné API pro pfihlaseni k odbéru notifikaci (subscribe)

2.3.3 Kanaly doruéeni

Cesty nebo systémy jejichz prostfednictvim se zprava doru€i nebo i zobrazi pfijemci.

2.3.3.1 NPEZ

Odebira pozadavky na zobrazeni zpravy pro uzivatele portalu z front Notifikacniho systému.
Poskytuje informace o uzivatelich portalu a zobrazeni zprav.

2.3.3.2 EZkarta

Odebira pozadavky na zobrazeni zpravy pro uZivatele mobilni aplikace EZkarta z front
Notifikacniho systému.

Zajisti zobrazeni push notifikace v mobilnim zafizeni.
Zajisti zobrazeni textové zpravy v aplikaci EZ karta.
Poskytuje informace o uzivatelich EZkarty

Poskytuje informace o stavu doruceni zpravy uzivateli aplikace.

2.3.3.3 eMail Sendgrid

Zprostfedkuje odeslani zprav prostfednictvim e-mailu.

2.3.3.4 SMS brana

Zprostfedkuje odeslani sms zpravy pres branu mobilniho operatora.

2.3.3.5 Systémy PZS

Informacni systémy PZS/PSS dostavaji a zpracovavaji informace z notifikaci. Primarné se ma
jednat o automatizované procesy, kdy zprava notifikace vyvola pfipravenou ulohu. Muze se
jednat napfiklad o zaznam pacienta, kdy zména v kmenovém registru vyvola pfredani
notifikacni zpravy a systém PZS/PSS data sam aktualizuje, pfes APl kmenového registru.

Pro pfedani notifikaci jsou k dispozici dva zpusoby:
Vyhledani

PFistupem na endpoint Notifikacni sluzby, kde vyhledava notifikace za urcité posledni obdobi.
Interval si fidi systém PZS/PSS.

Pfijem na vystaveném endpointu

Systém PZS/PSS vystavi endpoint s pfedepsanym API Notifikacni sluzby. URL endpointu
registruje pomoci sluzby Subscribe (poskytuje kmenovy registr).

Notifika¢ni sluzba rozesila zpravy notifikace na registrovana URL poskytovatel(.
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3 Vnéjsi rozhrani (API)

3.1 Popis poskytovanych sluzeb (napf. REST API, SOAP,
jind)
REST API Notifikaéni sluzby pro publikaci v katalogu sluzeb
Pro dal&i centralni systémy jsou k dispozici fronty v messaging systému:

e Zdrojové systémy zapisuji do vstupnich topikd.
¢ Dorucovaci kanaly vycitaji data z dedikovanych topikd.

3.2 Format vymény dat (napr. JSON, XML)

Format vSech zprav v APl i v messaging systému je JSON.

3.3 Autentizace/autorizace (napf. eIDAS, OAuth2, JWT,
NIA..))

3.3.1 Pro zdrojové systémy
TODO

3.3.2 Pro PZS
TODO

3.3.3 Pro sluzby vystaveni PZS
TLS klientska autentizace.

Sluzby jednotlivych PZS/PSS budou duvéfovat certifikatu, kterym se prokazuje klient
Notifikacni sluzby.

3.4 Popis koncovych bodu (endpointi) véetné:

Metoda Endpoint Popis
POST  /notifikace/odeslat Odeslani notifikace ze zdrojového systému

GET /notifikace/vyhledat ~ Vyhledani notifikaci pfijemcem (PZS/PSS/OVM)

GET /sablony/katalog Katalogu dostupnych Sablon
GET /kanaly/katalog Katalogu kanal{i
3.5 URL

Base URL sluzeb podle katalogu ...TODO
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3.6 Parametry

3.6.1 /notifikace/odeslat

DTO definuje vnitini podobu datové zprdvy v systému notifikaci. Pro pouziti ve vstupnim API je
definované, které polozky jsou povinné (R) a které volitelné (O). Systém notifikaci pfi zpracovani
doplnuje potrebné volitelni polozky do datového objektu podle nastaveného algoritmu.

POST Request body: json, NotifikaceDTO

skupina polozka datovy typ popis Vstupni
API
hlavni udaje idKorelace UuID, GUID Identifikdtor  pfidéleny  zdrojovym(R

systémem, unikatni pro tento systém,
doporucené “correlation GUID"

hlavni udaje zdrojovySystem enumerace  (kod  z|kdd systému registrovaného k odesilan|R
katalogu) registraci, pfipadné kombinace s ID
PZS/PSS
hlavni udaje typ enumerace  (kod  zlklasifikace typu notifikaci, podle udalosti|R
katalogu) ve zdrojovych systémech, nap. zméng
hesla
hlavni udaje kanal enumerace uréeni kanalu, kterym bude notifikace|O
odeslana
hlavni udaje sablona enumerace (id zlidentifikace pfipravené sablony 0]
katalogu)
hlavni udaje casovaZnacka datetime Casova znacka vytvoreni poZadavku R
hlavni udaje . datetime i . L,
planOdeslani Planovany Cas odeslani 0
hlavni udaje prijemce Skupina (kolekce) Udaje potfebné k uréeni pfijemce R

Alespon jednahodnota musibyt zadana,
Je mozné urdit vice prijemca.

prijemce id text hodnota identifikatoru R/O

prijemce typ enumerace rozlisuje, zda jde o RID, identifikator ZP|R/O
nebo identifikator PZS

prijemce email text (format) email adresa 0]

prijemce telefon text (format) telefonni ¢islo 0

prijemce urlSluzby URL URL sluzby pro pfijem push notifikaci |0

dataNotifikace |hlavicka text zahlavi zpravy 0]

dataNotifikace |obsah text télo zpravy 0

dataSablony nazev enumerace kéd nebo oznaceni datového pole,O
opakovand sekce name=value

dataSablony hodnota text, Cislo hodnota datového pole, ur¢eno prolO
pouziti v Sabloné

doruceni priorita enumerace priorita pro rezim fronty (urgent|O
normal)

predmet id text identifikdtor ~ pfedmétu  notifikace| O

(pacient, pracovnik, poskytovatel)

predmet typ enumerace typ predmétu notifikace a soucasné typ| O
identifikatoru, rozliSuje zde jde o RID,
identifikator ~ ZP nebo  néktery
identifikator PZS
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3.6.2 /notifikace/vyhledat

metoda |parametr datovy typ [popis

GET OdData datetime pro vyhledani vSech notifikaci od zadané casové znacky

GET Limit integer maximalni pocet zaznamd, ktery sluzba mdlze vrétit (mdZe existovat
interni neprekrocitelny limit)

GET IdPrijemce |[string identifikator pfijemce notifikaci (musi odpovidat Uctu, pod kterym se

pristupuje)

3.6.3 /sablony/katalog

e GET bez parametr(

3.6.4 /kanaly/katalog

GET bez parametr

3.7 Struktura odpoveédi

3.7.1 /notifikace/odeslat

format json

parametr datovy typ |popis
id GUID pridéleny identifikator k poZzadavku
idKorelace |GUID id korelace z poZadavku

3.7.2 Inotifikace/vyhledat

format json

parametr datovy typ |popis

pocet GUID pridéleny identifikator k poZzadavku
posledniZnacka|GUID id korelace z pozadavku

notifikace skupina seznam nalezenych notifikaci

zdrojovySystem|(String kod systému podle katalogu

typ String kéd typu udalosti, podle katalogu

hlavicka String text zahlavi zpravy notifikace

obsah String text obsahu

predmet skupina seznam predmétul notifikace (¢eho se notifikace tyka)
id String identifikace predmétu notifikace (pacient, pracovnik...)
typ String typ predmétu, typ identifikatoru

3.7.3 /sablony/katalog

format json, seznam DTO podle tabulky:

parametr

datovy typ

popis
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kod Enumerace |Kod Sablony pro pouZziti v API

nazev text Nazev Sablony pro Ucely spravy

kanal Enumerace |Kéd kanalu pro ktery je Sablona urcena
poleSablony  |Enumerace |Seznam dosaditelnych poli v Sabloné

jazyk Enum Jazyk (CZ, EN, DE ...) ve kterém je text Sablony.
casovaZnacka |datetime Casova znacka posledni aktualizace zaznamu

3.7.4 /kanaly/katalog

format json, seznam DTO podle tabulky:

parametr datovy typ [popis

kod Enumerace |[Kod kandlu pro pouZiti v API

nazev text Nazev kanalu pro Ucely spravy

vicePrijemcu  |A/N Podpora vice pfijemcl

casovaZnacka [datetime Casova znacka posledni aktualizace zaznamu

3.8 HTTP koédy a chybové stavy

http 201 — Uspésné odeslani notifikace

http 200 — uspésné vyhledani zaznamu

http 401 — chyba autentizace

http 404 — chybna URL, nenalezeno

http 500 — neolekavana chyba
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4 Testovaci scénare (volitelné)
4.1 Piehled testovacich scénaru

4.2 Apod.
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5 Bezpecnostni opatreni

5.1 Zpusob zabezpeceni komunikace
5.2 Autentizace

5.3 Sifrovani, auditni logy, role

5.4 Apod.
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6 Provozni pozadavky (volitelné)
6.1 Naroky na infrastrukturu

6.2 Moznosti Skalovani
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